RESOLUCION R. N° -2016-UNFV

San Miguel,

Visto, el expediente con NT 09115 que contiene el Oficio N° 0197-2016-CEUCI-UNFV de fecha
31.03.2016, del Jefe del Centro Universitario de Cémputo e Informéatica - CEUC! de esta Casa de
Estudios Superiores, mediante el cual remite para su aprobacion las modificaciones efectuadas a la
‘DIRECTIVA PARA EL USC DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
EN LA UNIVERSIDAD NACIONAL FEDERICO VILLARREAL”; y

CONSIDERANDO

Que, la Constitucién Politica del Peru, en el Ultimo pérrafo del articulo 18° sefiala que “Cada
universidad es autdbnoma en su régimen normativo, de gobierno, académico, administrative ¥
econdmico. Las universidades se ngen por sus propios estatutes en &l marco de Iz
Constitucion y de las leyes;

Que, el articulo 8° de la Ley N° 30220 — Ley Universitaria, establece: “El Estado reconoce |a
autonomia universitaria. La autonomia es inherente a las universidades, se ejerce de conformidad a

. lo establecido en la Censtitucién, la presente Ley y demés normativa aplicable. Esta autonomia se
‘mamﬂeSLa en los regimenes normativo, de gobierno, académico, administrativo y econémico:
“asimismo el inciso e), del articulo 145° del Estatuto de la Universidad, establece que “son atribuciones
del Rector entre otras, dirigir la actividad académica, de investigacién, de proyeccién social %
exLensxon universitaria y cultural de la Universidad asi como su gestién administrativa, econémica v

T

4 ?A EL USO DE AQ T%CE,&;LGC!AS E}E LA ENFOREV;ACEON Y Cu&‘iU“&ECAC.GN EN Ef‘
; EEE?’:RSEDAD NACIONAL FEDERICO VILLARREAL” cuyo objetivo es establecer las
1 respdnsabilidades de las unidades orgénicas para el adecuado uso de las TiC y conseguir un mejor
dg?sggpeno de las actividades de los usuarios de la Universidad;

=

Q@ , el Jefe del Centro Universitario de Computo e Informética - CEUCH de esta Casa de Estudios
{iperiores ha remitido pdra su aprobauon las modificaciones efectuadas a la referida Directiva,

xu ;"

estnctamentc a los numera 1.3, 22 sub-numerales 2.2.11, 2.2.12, 2.2.13 v 2.2.14; 2.7 sub-
numeral 2.7. g Términos Basicos 2.8, Uso fie los Equipos In feansfeos sub-numeral 2.8.3 v
Hisposic YEart E eral 3.6

Estando a lo dispueste por el Sefior Rector (i) en Proveido N° 00394-2016-R-UNFV de fecha
10.02.2016, de conformidad con la Ley N° 30220 - Ley Universitaria, el Estatuto, la Resolucién R. N°
8238-2015-CU-UNFV de fecha 20.07.2015, la Resolucion R. N° 8361-2015-UNFV de fecha
07.08.2015 y la Resolucion N° 001-2016-AE-UNFV de fecha 29.01.2016;




UNIVERSIDAD NACIONM 'AL FEDERICO VILLARREAL
SECRETARIA GENERAL

Hi... Pég i
Cont. RESOLUCION R. N° +F 42 -2016-UNFV

ARTICULO SEGUNDO.- La Direccién General de Administracién, la Oficina Central de Planificacion
asi como el Centro Universitario de Cémputo e Informatica, dictaran las medidas necesarias para el
cumplimiento de la presente Resolucion.
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PARA EL USO DE LAS TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION EN LA UNIVERSIDAD NACIONAL
FEDERICO VILLARREAL

I. GENERALIDADES

Finalidad
El presente documento fiene por finalidad regular el uso de |as

Tecnologias de g iInformacion y  Comunicacion (TIC) en Ia
Universidad Nacional Federico Villarreal (UNFV).

Objetivo

Establecer las responsabilidades de las Unidades Orgdnicas para el
adecuado uso de lgs TIC % consegurr Un mejor desempefio de |as
actividades de los Usuarios en la UNFV.

Base Legal

- Constitucion Polisica del Perd

- Ley Universitaria 30220
- Decreto Legislativo N© 276 del 06.03.84 Ley de Bases de |g
Carrera Administrativa v Y Remuneraciones del Sector PUblico

nr €mo N° 005-90-PCM del 17.01.90 — Re
ases de la Carrera Administrativa

nento de |

Q
Q
3
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- Decreto Supremo N° 003-97-TR del Texto Unico Ordenado del DL,
N° 728 - Ley de Productividad vy Competitividad Laboral.

- Resolucidon  Ministerial N° 004-2016-PCM  del 04.01.2016 que
Aprueban el uso obligatorio de la Norma Técnica Peruana “NTP
ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacién.
Requisitos. 2a. Edicidon”, en todas las entfidades infegrantes del
Sistema Nacional de Informdtica, desde ahora la 1ISO 270017 .

- Resolucion Jefatural N° 088-2003-INEI, que aprueba Directiva
sobre "Normas para el uso del servicio de correo electrénico

- Normas Tecnicas de Conftrol Interno, dprobadas por Resolucidon
de Coniraloria N° 320-20064-CG.

- Estatuto de la UNFV aprobado mediante Resolucion N° 004-2015-
AE-UNFV del 08.01.2015 y promulgado mediante Resolucion
Rectoral N° 7122-2015-UNFV del 09.01.2015

- Reglamento General de la UNFV aprobado con Resolucion

Ry Rectoral N° 3577-2002-UNFV del 16.09.2002 y modificado con
%9 {¥ ?g; Resolucion Rectoral N° 3753-2013-UNFV del 24.06.2013
E;% T \‘%‘? - Reglamento de Organizacién y Funciones — ROF aprobado
\‘-:%9_»,,",,5«*{;{;}; mediante Resolucion Rectoral N° 8463-2004-UNFV del 22.04.2004 vy
WAL Fg}?:\ Resolucién Rectoral N° 1748-2011-CU-COG-UNFV del 16.09.2011
/,6(} O OE 08, éf;"\

£
N

e Cuadro para Asignacion de Personal — CAP aprobado con
., ~Resolucion  Rectoral N°  1968-2006-UNFV  del 28022006 y

~ TResolucion Rectoral N© 1750-2011-CU-COG-UNFV del 16.09.2011

- zManual de Organizacion y Funciones — MOF aprobado mediante

7 sResolucion  Recforal N°  6739-2008-UNFV  del  10.06.2008 y
~’::Resolucién Rectoral N° 1749-2011-CU-COG-UNFV del 16.09.201 1

+=~"- Manual de Clasificacion de Cargos de la UNFV aprobado con
- Resolucion Rectoral N° 6615-2008-UNFV del 14.05.2008

- Reglomento de Comunicaciones Escritas aprobado a iravés de
la Resolucion Rectoral N° 1575-2001-UNFV del 31.12.2001

- Reglamento Nacional de Edificaciones aprobado por Decreto
Supremo N° 011-2004-VIVIENDA del 08.05.2006
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1.4, Alcance
La  presente Directiva es de esiricto cumplimientc de g
Autoridades, Funcionarios, Docentes, Empleados Adminisiratives
de las Unidades Orgdnicas o Dependencios y estudiantes de lo
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Il. DISPOSICIONES ESPECIFICAS

2.7 DEL CENTRO UNIVERSITARIO DE COMPUTO E INFORMATICA ~ CEUCH
Entiendase al Centro Universitario de Cémputo e Informdtica (CEUCH

como la Dependencia de la UNFV que administra, opera Yy SUpervisa
las TIC.

2.2 TERMINOS BASICOS
2.2.1 TIC.- Conjunto de recursos, procedimientos y técnicas usadas

en el procesamiento, almacenamiento vy transmision de
informacion.

o
4
o

Servidor.- En una red, se denomina servidor a unag
computadora compartida por muliiples usuarios. Los servidores
son computadoras de gran poiencia que se @rv“uon’,rrg, e

disposicion de los usuarios. Cuando los usuarios de Intermet se
infercomunican, en realidad lo hacen a fravés de serv:dores.
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Interface.- Medic con el cual se puede interactuar con una
computadora

]
[
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Navegador.- Es un programa que provee una interface para
acceder, explorar y visualizar archivos en Internet.

Correo Electronico.- El correo elecirdnico, e-mail, es el medio
por el cual se ieden infercambiar mensgjes utilizando un

U
disposifivo electrénico

Intranet.- ks una red privada que uliliza tecnolog
pero cuyo contenido sdlo estd disponible al i
enfidad
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sistema de computadoras, es decir, la parte intangible de una
computadora.

2.2.9 Freeware.- Es un tipo de software que se distribuye sin costo,
disponible para su uso y por tiempo ilimitado, suele incluir una
licencia de uso, que permite su redistribucion pero con
algunas restricciones, como no modificar la aplicacién en si ni
venderla, y dar cuenta de su autor. También puede
desautorizar el uso en una compania con fines comerciales o
en una entidad gubernamental, o bien requerir pagos si se le
va a dar uso comercial.

2.2.10Shareware.- Es un fipo de software, en la que el usuario puede
evaluar de forma gratuita el producto, pero con limitaciones
en el tiempo de uso o en algunas de las formas de uso o con
restricciones en las capacidades finales

2.2.11 Correctamente unido al dominio.- Es un término que tiene dos
partes, la parte fisica que implica el cumplimiento de normas vy
reglamentos y la parte logica que da una mejor seguridad en
la administracion de los equipos informdticos de la Red
Telemdatica de la UNFV.

2.2.12Responsable informdtico. - Es el personal designado por la
Facultad, Dependencia u Organo Desconcenirado de la cual
depende orgdnicamente y que realiza las tareas asignadas vy
las necesarias para el cumplimiento de las funciones del
CEUCH.

2.2.13Responsable de laboratorio o cenfro de cdomputo. - Es el
) personal desighado por la Facultad U Organo
LN Desconcentrado gue tiene a su cargo la administracion de los
equipos informdaticos v de red del laboratorio ¢ centro de

o
P

5 4} computo. Realiza las tareas asignadas y las necesarias para el
| 2% cumplimiento de las funciones del CEUCI.
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i :2; fsé Personal de Soporte Tecnico del CEUCI. - Es el personal gue

(Hbtipnd

depende organica y funcionalmente del CEUCI. Ademads, se
considera como tal a los Responsables Informdticos v
Responsables de laboratorio o centro de cdmpuic, definidos
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en ics inciscs precedentes de esia Directiva.
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2.3 Son Usuarios todas aquellas personas que estén vinculadas con g
Institucion, pudiendo ser Docente, Administrative o Alumno.

2.4 El servicio de telefonia IP estd configurado para uso interno de la red
de la UNFV.

b
&

El servicio de acceso a Internet otorgado a los Usuarios es para la
bUsqueda de informacion que apoye al mejor desempefo de las
funciones o actividades en su trabajo

o
O

El correo electrdnico institucional es una herramienta  de
comunicacion e infercambio de informacion oficial entre los Usuarios
y/0o personas ajenas a la UNFV, no es una herramienta de difusidon
indiscriminada de informaciéon ni para comunicacion personal.

2.7 RESPONSABLES DEL CUMPLIMIENTO

by

7.1Cada Usuario es responsable del cumplimiento de las
disposiciones de la presente directiva.

2.7.2El CEUCI es el responsable de implementar los controles v
monitoreo a los Usuarios de las TIC empleando las herramientas
informdticas necesarias con la finalidad de dar cumplimiento ¢
las disposiciones en esta directiva.

.7.3El Jefe inmediato de la Unidad Orgdnica, Dependencia Y%
Oficina Central serd el encargado de realizar una supervision
permanente de los Usuarios de las TIC vy verificar el
cumplimiento de las disposiciones e re

2.7.41L0s Responsables Informdticos v Responsables de laboratorio o
centro de codmputo redlizar G: | necesarias para el

cumplimiento de la presente Directiva. Para lo cual deberdn

pumpllr en sus labores con los DFOCr—dllﬁ’ulv. tos determinados por
el CEUCI del cual dependen funcionalmente
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de Bienes de Uso" emitido por la Oficina de Asunios
Administrativos o Jefe inmediato, segun corresponda.

2.8.3Cada equipo informdtico debe estar correctamente unido al
dominio de la Red Telemdtica de la UNFV(RT-UNFV), labor que
la realiza el Personal de Soporte Técnico del CEUCI.

a) Aplicacién del aspecto fisico de la correcta unién al dominio
de equipos informdticos y de comunicaciones a la Red
Telemdtica de la UNFV:

a.l) No estd permitido el uso de switches de paso para g
conexion de los equipos informdaticos a la RT-UNFV.

ESQUEMA DE CABLEADO ESTRUCTURADO HORIZONTAL EN
LA UNFV CON SWITCH DE PASO
GABINETE, E
ARMARIO O RACK DE Switch de Paso para conectar
COMUNICACIONES equipos informéticos fuera de
norma, alimentado por un
SWITCH teléfono IP o punto de red
BES T R ROSETA AT -
i
|

i
i
546 mDE LLTIGUILLO

PANEL DE CONEXION O
(PATCH PANEL)

R

ENLACE BASICO I "
Hustracion 1. No eté permiti este tipo de conexiones o similares en la o
Red Telematica de la UNFV

a.2) A continuacion se ilusiran  dos formas de unir
correciamente los equipos informdticos q la  RT-UNFV,

debiendo preferirse en lo posible Ig indicado en la llustracion 2.
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Correcta conexidn de PC a través de !@Eefono i? e smpresora i
a través de raseta doble punto E

GABINETE

SWITCH

Teléfono IP

PC

g ! st
=l == mprescra
== ‘:,J multifuncional
Roseta deble

punto

Situacidn no Sptime baja la performonce del enlace de la PC al RT-UNFV
a tra ves del Tple‘ono IP

Hust:acnon 3 Alte:nama de correcta unién de equipos ala RT UNFV

a.3) La habilitacion de puntos de red y cableado estructurado
para la conexion de equipos informdaticos a la RT-UNFV debe
cumplir con las normas del Reglamento Nacional de
Edificaciones-Norma EM.020 Insta /o iones de Comunicaciones-
Articulo 7° REDES DE BAJO VOLTAGE EN SISTEMAS DE COMUNIC ACIONES
(CABLEADO ESTRUCTURADO) y de ser el caso las recomendaciones
infernacionales siguientes:
= ANSI/TIA/EIA-568-B: Cableadc de Telecomunicaciones en
Edificios Comerciales sobre cdémo instclar el Cableado:
TIA/EIA 568-B1 Requerimientos generales;
= TIAJEIA 568-B2: Componentes de cableado medionie par
frenzado balanceado;
= TIA/EIA 568-B3 Componentes de cableado, Fibra dptica.
= ANSI/TIAJEIA-569-A: Normas de Recorridos y Emc: ios de
Telecomunicaciones en Edificios Comerc;c obre como
enrutar el cableado.
= ANSI/TIAJEIA-570-A: Normas de infraestructura Residencial de
Telecomunicaciones.
e ANSI/TIAJEIA-606-A: Normas de dministracion de
Infraesfructura  de Telecom r.eicac;ones en Edificios
Comerciales
ANSI/TIAJEIA-607: Requerimientos para instalaciones de
sisternas de puesta o fierre de Telecomunicociones en
Edificios «vomerc cles.
s ANSI/ /J\/r:,/@ 758: \/C,mﬁ Cli
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los Gabinetes, cumplir con lo anteriormente citado y ademads
debe contar con la autorizacién y Verificacion Técnica del
= ELICI.

a.4) A fin de dar el mantenimiento al cableado estructurado
de la RT-UNFV, ningun mueble de oficina debe bloquear el
acceso y/o tapar a las rosetas y canaletas por donde se
conducen los cables de red desde el Gabinete g la Roseta de
comunicaciones. En todo caso y a todo costo, serd la Unidad
Orgdnica interesada la que deba realizar el recableado o
nueva ubicacion de las rosetas antes de ubicar un mueble,
previa comunicacién y autorizaciéon del CEUC,

b) Aplicacién del aspecto I6gico de la correciq unidén al
dominio de equipos informdticos y de comunicaciones a la
Red Telemdtica de Ia UNFV:

b.1) Todas las computadoras de g UNFV, deben estar
identificadas para el inventario Yy SuU correcta administraciéon:
para esto el CEUCI ha establecido que el nombre de equipo
proporcionard informacion de su ubicaciéon Yy SU numeracion
dentro de la oficina. El nombre estard compuesto por cuatro
datos separados por un guion:

El formato a emplear seguird el siguiente modelo:

Nombre de eqguipo: <PP>-<FFFF>-<EEEE>-<NN>

<PP> :NUmero del predio en formato de ?2 digitos.

<FFFF> : Siglas de la Unidad Orgdnica, mdaximo 4 caracteres.
<EEEE> : Siglas de la Oficina, mdximo 4 caracteres.

<NN> : NUmero del equipo en la oficing asignado por el
técnico en formato de 2 digitos.

En atencion a la NTF ISO/IEC 27001:2014 e CEUCI empleard las
herramientas necesarios para controlar e acceso vy validar gl
equipo y usuario conectado o ella, mediante software
debidamente licenciado tanto en el equipo informdatico unido
y el sistema controlador de dominio.

g
rvicio de Dire

vez €l equipo en e Minio s




dominio gue es homologado con su cuenta del correo
institucional y una contrasefa temporal que después debe
cambiar por su seguridad.

2.8.4Cada Usuario recibird un usuario del dominioc y confrasefa
respectiva para utilizarlo en el domino de la Red Telemdtica de
la UNFV.

2.8.5Cada Usuario de los equipos informdaticos es responsable del
correcto encendido y apagado de los mismos para evitar
deterioros, asi como de la ulilizacion de accesorios gue
garanticen su funcionamiento y conservacion {estabilizador de
corriente).

2.8.6 NingUn Usuario podrd desarmar, cambiar accesorios, camiiar
la configuraciébn de los equipos informd&licos que  es
responsabilidad del personal de Soporie Tecnico del CEUCH,
salvo autorizacion expresa de dicha dependencia.

2.8.7Los Usuarios de computadoras poridliles v proyectores
multimedia por ningun mofivo deben trasladar o movilizar
dichos equipos fuera de la insfitucion, salvo para cumplir con
funciones de interés Institucional para lo cual debe contar con
el permiso respectivo firmado por la Oficina de Asunios
Administrativos o Jefe inmediaio en coordinacidon con la
administracion del Local comrrespondiente.

8El Usuaric es el Unico responsable e salvoguardar
oporfunamente la informacion oficial almacenada en la(s)
computadorals) a sU cargo, backup
periddicamente.

enic del equip
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2.9.2Los Responsables de los laboratorios o cenfros de computo
fienen en custodia y bajo responsabilidad todos los eqguipos
informdticos  instalados en los laboratorios o cenfros de
computo a su cargo.

2.9.3El Responsable de los laboratorios o centros de cémputo, tiene
la obligacion de administrar adecuadamente |os equipos
informdticos, asi como hacer cumpilir Igs normas establecidas
en la presente directivg bajo responsabilidad.

2.9.4Podrdn hacer uUso de los centros o laboratorios de computo
todos los alumnos activos (moTricufodos) €N su respectiva

carrera profesional o programa académico y denfro del horario
correspondiente.

2.9.5Los usuarios de los laboratorios o centfros de computo de |g
UNFV, deben cumplir estrictamente Ias siguientes normas de uso
Yy conducta:

a) No instalar o desinstalar aplicaciones (software) sin |q
autorizacion del Responsable de Laboratorio.

b) No deteriorar los equipos y accesorios informdaticos.
¢} No modificar Ig configuracién de los €equipos.

d) No provocar g infeccion de |os €quipos con  virus
informdaticos.

e} No comer, beber o fumar dentro del laboratorio.

f}  No redlizer desconexiones o reubicaciones de los equipos
instalados.

e
ARVERS

__,:""\‘S

Durante el desarrollo de clases, no se podrd hablar en voz
alta.

No utilizar los
entretenimienio.

D

quipo

w
T
8!
O

fines Comerciales ni de

No apagar o encender indebidamente los equipos.



2.9.6El acceso al uso de equipos serd segin orden de llegada,
NingUn usuario podrd efectuar la reserva de los equipos.

2.9.7Los usuarios no congestionardn  los  sistemas  ni las
comunicaciones de manera intencional.

2.9.8El usuario que deteriore intencionalimente los equipos o
accesorios deberd reponerlo obligatoricmente por otro de
caracteristicas técnicas iguales o superiores.

2.10 USO DE SOFTWARE

2.10.1 La copia de software de marca registrada, con excepcion
de las copias con fines de seguridad y archivo, es una
violacion de los derechos de autor.

2.10.2Todo usuario de equipos informdtices que requiere de
software debe cumplir con las siguientes disposiciones:

aj Mantener solo el software debidamente licenciado en las
computadoras y equipos de comunicaciones de la
institucion.

b} Estd pro ibido el restamo o el otorgamiento o terceras
;
personas del software con licencia de la UNFV.

¢} Bagjo ninguna circunstancia el Usuario puede usar el
software de la institucion para propdsitos ajencs a la

organizacion.

d} Ningun Usuario puede ulilizar o instalar software de
propiedad personal, freeware, sl & las
computadoras o redes de la inst en

riesgo la infegridad v seguridad de |

RS e L

e )

El servicio de telefonia IP para use de llamadas externas a la
red de la UNFV solo estd permifide o '
Autoridades gue lo requieran

Al
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2.11.3El administrador de telefonia IP a través del Call Manager
emitird un reporte mensual de llamadas realizadas vy ser&
dirigida a la autoridad superior.

2.11.4La contrasefa de seguridad para llamadas fuera de la red
interna (local y movil) es personal e intfransferible vy la
proporciona el administrador de telefonia IP al Usuario
autorizado a través de un documento oficial por parte del
jefe inmediato, que serd remitido en un sobre lacrado vy
quedard en custodia del usuario bajo su responsabilidad de
Uso y privacidad.

2.11.55e sugiere el cambio o actualizacion de contrasefia de
acceso a la telefonia de forma periddica para evitar el

plagio u sustraccion de la misma por parte de usuarios no
autorizados.

2.12 USO DEL CORREO ELECTRONICO INSTITUCIONAL

2.12.1 Todo usuario debe cambiar su clave de dacceso (contrasena)
por vez primera siguiendo los pasos gue muestra el sistema.
Posteriormente podrd realizarla las veces que considere
conveniente a iravés del servicio de correo institucional
disponible en ambiente web, siendo responsable de
mantener su confidencialidad.

2.12.2 Cuando el usuario deje de usar su computadora persondal
deberd de cerrar el software de correo electrénico, para
evitar que ofra persona use su cuenia sin su permiso.

" 2.12.3El usuario que tiene asignado una cuenta de correo, es el

c.v\.\..\ Unico y direcio responsabie de todas las acciones y mensajes
» TE N i
% que se lleven a cabo en su nombre. Por lo ianto, la UNFV no
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%?_\ se hace responsable por lo que se naga o diga en nombre
=} v % i

£&  de una cuenta de correo elecirénico particular.
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~g§% 4Todo wusuario de correo electrénico, deberd revisor
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periddicamente su cosilia durante su permanencia en lo
institucion.

AN



2.12.5La conduccidon de las direcciones de correo electronico

genericas (otorgadas a fei oficina: Eilemplo
logistica@unfv.edu.pe) son responsabilidad del Jefe de

ficina v podrdn delegar la atencion de dicha cuenta de
correo, sin eximirse de la responsabilidad por el cumplimiento
de la presente norma e independientemente del accionar
del personal en el cual delegue tales funciones.

2.12.6Es de responsabilidad estricta del Funcionario, Jefe de

o
(]

(6]

2.12.8 Los correos elecironicos que anexen documenios gue No

Oficina o la persona delegada de la aftencion del correo
electréonico genérico, quien responderd en el mas breve
plazo, los requerimientos de los usuarios en general.

7 Los usuarios de las cuentas de correo electronico institucional
son responsables de todas las actividades que realizan desde
su cuenta de correo electronico, por lo que se considerard
como oficial todo documento enviado o recibido en forma
interna. Al recibir un mensgje que se considere ofensivo,
cuestionable o ilegal se deberd comunicar ol CEUCH para
gue se tome las acciones pertinentes ael caso.

son
propios del remitente deberdn citar siempre la fuenie de
origen v/o los autores, con la finalidad de respetar los
lerechos de propiedad intelectual.

2.9 Al pie de coda mensaje de correo c‘ebcn enviar unag

idemiﬁcmcron Tipo auio n.mo No deo;et d upu mas de
lineas a |

A
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2.12.10No incluir la direccion de correo electrénico en la firma,
porque ésta ya fue incluida de manera automdtica en la
cabecera del mensaje.

2.12.11 Es obligatorio el uso de correo elecirénico institucional para
la comunicacién o intercambio de informacion entre Usuarios
para actividades que estén relacionadas con e
cumplimiento de funcién en la institucion.

2.13 USO DEL SERVICIO DE INTERNET

2.13.1Respetar la privacidad de ofros usuarios. No estd permitido
realizar copias de archivos, contraseas, o informacion agjena,
ni suplantar a ofra persona en una conexién que no le
pertenece.

2.13.2 Cuando el usuario deje de usar su computadora debe cerrar
su sesion, para evitar que otra persona use su acceso g
internet.

2.13.3 Cualquier acceso no autorizado observado deberd ser
informado a la Autoridad inmediata.

2.13.4Queda terminantemente prohibido el acceso a internet a
fravés de cualquier dispositivo moévil no institucional
(Smartphone, Tablet, USB MODEMS, efc.) bajo
responsabilidad.

2.13.5E acceso al servicio de internet se realiza g través de una
Unica direccion IP asignada por el CEUCI, la misma que no
debe ser manipulada, ni colocada en otro equipo al cual no
pertenece bajo responsabilidad de sancion.

_ 2.14 PROHIBICIONES Y RESTRICCIONES EN EL USO DE EQUIPOS DE

A GRAL ] COMPUTO
7N
s Ll 4 . i, .
",_[‘Q;;‘i'ﬁ;.? Conectar cualquier dispositivo de almacenamiento externo
2= (USB, SmariPhone, Celulares, Tablets,  etc) bajo
£ 5 responsabilidad, para evitar la infeccidn de sofiware
= =, malicioso.

Z.14.2 Colocar adhesivos o stickers en las computadoras.
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ir alimentos, colocar o manipular liquidos en su cercania
'e) Qm%rp ellas.
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14.4 Descargar, guardar y copiar musica, videos, maierial
pornogrdfico y/o de entretenimiento u ofro tipo de
informacion no autorizada.

2.14.5 Ubicar la CPU en una posicion distinta a su disefo original
(horizontal o Vertical).

fd

.14.6 Conectar artefactos eléctricos sobre la linea estabilizada de
uso exclusivo de los equipos o sobre los estabilizadores de
corriente de los mismos.

2.14.7 Abrir las computadoras, asi como exiraer o cambiar
componentes sin Autorizacion del CEUCI y mucho menos s
los equipos se encuentran en periodo de garantia.

2.14.8 Dejar encendidos los eguipos cuando el Usuario se relira o
suspenda sus labores.
2.14.9 Establecer conexiones no autorizadas, a redes externas.

y/o ocultar carpetas y archivos sin la autorizacion
fatura correspondiente, sin la supervision del personal
rte tecnico del CEUCL.

o}
I

&

Ningun Usuario puede instalar y/o desinstalar software alguno
sin la ficencia respectiva de uso en los equipos informaticos
de la UNFV.

i
o
[

£

i

apoderarse de claves de acceso de ofros usuarios
o modificar mensajes de ofro usuario.
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atenten confra la legalidad, la propagaciéon de mensajes
destructivos, mensajes obscenos v que contengan opiniones
que atenten conftra el honor de terceros.

2.15.4Difundir v participar en la propagacion de "cadenas” de

mensajes  (Forwards) irrelevantes, como propaganda
comercial (SPAM).

2.15.5Perturbar el trabajo de los demds enviando mensajes que
interfieran en el desempefio laboral.

2.15.6 No deberd utilizarse el correo elecirénico de la UNFV en
suscripciones a listas de correos electrénicos externos que
saturen el normal trafico de mensajes en el servidor.

2.15.7Estd  prohibido  utilizar cualquier oftro tipo de correo
electrénico no institucional para las comunicaciones o
intercambio de informacion entre Usuarios para actividades
que estén relacionadas con el cumplimiento de su funcién en
la institucion.

2.15.8No deberd utilizarse el correo electrénico institucional para
recoger los mensajes de correos de ofro proveedor.

2.16 PROHIBICIONES Y RESTRICCIONES EN EL USO DEL_SERVICIO DE
INTERNET

2.16.1Se considera falta grave del usuario el prestar o facilitar el
servicio de acceso a Internet a terceras personas.

2.16.25e considera como “mal uso del acceso a internet”, lo que
estd sujeto a sancion:

a) Utllizarla para cualquier propésito politico, comercial o
financiero ajeno a la UNFV.

=

b)Facilitar u ofrecer el uso de software institucional a terceras
personas.

¢} Partficipar en cualquier juego ya sea en linea o en red.

d)}Readlizar descargas desde Internet  de contenidos
multimedia, software del fipo freeware o shareware,
incluso soffware licenciade para su uso personal

AN

e} Usarla para
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Muiimealo a porig




f} Falsificar accesos ainternet.

g} Utilizarla para redlizar conexiones remotas a otros equipos
de computo.

h) Ingresar a cuentas de usuario que no sean las propias,
haciendo uso de cualquier protocolo, aungue su propdsito
No se consiga.

i} Intentar averiguar la contrasefa de otros usuarios.

i} Afectar o paralizar algin servicio ofrecido por la Red
Telemdtica de la UNFV.

K} Usarla para el acceso a sitios web de redes sociales como
Facebook, Twitter, Hi5, MySpace y ofros existentes o por
crearse, para asuntos personales y no laborales.

I} Usarla para acceder a sitios web para el infercambio de
mensajes escritos, de voz o de video en tiempo real.

2.16.3Esid prohibido suscribirse por Internet a portales web con
informacion gjena a la funcién o actividades de la UNFV,

2.16.4 Esfd prohibido la difusion de contenido inadecuado; se
nsiderard contenido inadecuado todo lo gue constituya

com plicidad con hechos delictivos, por eje"nplo onocm

rrorismae, Uso y/o distribucion de programas piratas, tod

e pornografia, amenazas, estafas CSOU@ﬁ’lO” de-

enriguecimiento piramidal, virus o coédige moml en genera
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la licencia oficial de uso sin responsabilidad de eliminar los
archivos que se hayan generado con dicho software.

2.17.3Ningun Usuario instalard actualizaciones de software que no
tenga instalada la version original vy licenciada en las
computadoras (PCs, Laptops, Netbooks, etc) de lainstitucion.

2.18 ADMINISTRACION DEL CORREQ ELECTRONICO

2.18.1 El Cenfro Universitario de Cémputo e Informdatica (CEUCI) es
responsable de la administraciéon del correo electréonico, asi
como de brindar el soporte técnico necesario que garantice
y mejore la operatividad de este servicio, eximiendo su
responsabilidad, en los problemas de indole técnico del
proveedor de internet de la Enfidad, que pudieran
presentarse y que ocasionen anomalias en el servicio ‘

2.18.2 Bl CEUCI podrd establecer las cuotas mdaximas de las casillas
de correo electronico de acuerdo a disponibilidad de los
recursos de almacenamiento disponible de la Universidad,
para todas las cuentas que se asignen

2.18.3El CEUCI estd autorizado a Activar, Desactivar vy Suspender
por un periodo determinado o en su defecto cancelar las
cuentas de correo electréonico por inactividad o mal uso,
comunicando esta situacién a los niveles correspondientes.

2.18.4El CEUCI es responsable de:

a) Disponer las medidas de seguridad necesarias para
garantizar la infegridad, confidencialidad y disponibilidad
del servicio de correo electrénico institucional.

b) Capacitar a los usuarios en el uso del correo electrénico

;4’

s 2 ) . .y .

s HEN institucional.

% £\

| Sy wr : : 52 -
=2 T, ¢) Capacitar a los usuarios en la seleccidon de contrasefas
L == seguras.

¢A8.5El nombre de la cuenta de correo elecirénico institucional
asignado a los Empleados Administrativos y Docentes, es

s = . et ! pywellon s Ba
personal e infransferible debe esiar form
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) it o TMoar nerreihre A
inicial del primer nombre ¢
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paterno, ligado con el simbolo @ al nombre de dominio de la
institucion. Por ejemplo:

Nombre del usuario: Juan Manuel Perez Quispe
Nombre de la cuenta: jperez@unfv.edu.pe

2.18.6En caso de existir dos formaciones de cuenta de correo
similares, El CEUCI, procederd a incluir tantas letras del
segundo apellido como sean necesarias en la cuenta de la
persona recientemente incorporada, de ser necesario se
agregaran numeros correlativos en caso de mantener
igualdad en el correo.

2.18.7El nombre de la cuenia de correo electronico instifucional
dirigido a los alumnos de la Universidad Nacional Federico
Villarreal, debe estar formado por el codigo del alumno
seguido del simbolo @ seguido del dominio unfv.edu.pe, Por
ejemplo:

Nombre del usuario: Elmer Jhony Asensio Ningja
Codigo: 2013001205
Nombre de la cuenta: 2013001205@univ.edu.pe

2.18.8El comreo elecironico asignado a una dependencia/oficing

fre)
era usado Colc: menie para el envio/recepcion de
documentos relacionadcs ﬂor\ la actividad gque se realiza en
la institucion, iicﬁn#ese memorandums, informes, conformidad

e servicio u ofros similares, considerados de uso obligatoric
entro del procedimiento administrativo en la gestion

a emplear las herramientas
n aguellos contenidos © servicios
..wieme‘i gue atenten contra el normal
de las personas u ofros de cardcter
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funciones en la UNFV; pudiendo no ser necesario el
otorgamiento de dicho acceso.

2.19.3El acceso a Internet del personal Administrativo o Docente
debe ser autorizado por el Jefe de la Dependencia u Oficina
Cenftral para un mejor desempeno de sus funciones.

2.19.4El acceso a Internet se realizard a fravés de la sesidn iniciada
en el domino y Usuario administrado por el CEUCI vy la
contrasena personal del Usuario.

2.19.5La pagina configurada por defecto en los navegadores de
Infernet  en las computadoras de la  UNFV  serd
www.unfv.edu.pe, siendo responsabilidad del usuario no
modificar dicho enlace.

2.20 SANCIONES

2.20.1Las  Avutoridades, Funcionarios, Docenies, Empleados
Administrativos, de las Unidades Orgdnicas, Dependencias v
Oficinas Centrales serdn responsables de la instalaciéon de
programas (software) no autorizados o que no cuenien con
las licencias respectivas, estardn sujetos a procesos o
sanciones administrativas y estardn obligados a abonar las
multas que ameriten por el uso de software en forma ilegal,
siempre que se advierta negligencias en el cumplimiento de
sus funciones.

2.20.2 Los Usuarios que incumplan la presente directiva y/o causen
danos estardn sujetos a sanciones adminisirativas v deben
abonar el importe por los dafos que puedan ocasionar.

e, 2.20.3Todo Usuario gue redlice exiraccion o cambio de partes sin la
respectiva autorizacion del CEUCI y de la Oficina de
Patrimonio, incurre en falta grave vy serd sancionado
administrativamente.

i 5}4[[ usuario que deteriore el(los) equipols) informdﬂco(s) a su
cargo, por negligencia compmrmdc en su seguridad fisica u
operatividad, serd sancionado de acuerdo a lo gravedad de

ia talta.



2.20.5En caso de pérdida de los equipos informdticos como
consecuencia de la negligencia comprobada del usuario
responsable serd sancionada administrativamente vy debe
reponer el equipo por oiro de iguales o superiores
caracteristicas tecnicas.

2.20.6 El Usuario que no cumpla con la presente directiva estard
sujeto a sancion administrativa de acuerdo a la gravedad de
la falta.
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HI. DISPOSICIONES COMPLEMENTARIAS Y FINALES

3.1 El Centro Universitario de Coémputo e Informdtica (CEUCI), es el
encargado de verificar la permanente aplicabilidad y difusion de Ia
presente Directiva e informard y propondrd a la Autoridad a cercqg
de las iregularidades detectadas y/o suscitadas vy las
modificaciones que estime pertinente para  su  actualizacion
mediante Acto Resolutivo correspondiente.

3.2 Los asuntos no contemplados en la presente Directiva serdn resueltos
por el Centro Universitario de Cémputo e Informdtica (CEUCI), en
coordinacion con las Oficinas Técnicas correspondientes, con la
Direccion General de Administraciéon — DIGA y Ratificados por el
Titular de la UNFV.

3.3 La presente Directiva es de cumplimiento obligatorio de todas las
Unidades Orgdnicas, Oficinas Cenfrales y demds Dependencias de
la Universidad.

) 3.4 El Centro Universitario de Cémputo e Informdtica (CEUCI), recibira o
’ . B, fravés de la Oficina Central de Recursos Humanos, mediante un
N correo electronico a ceuci@unfv.edu.pe, la relacidn de los Usuarios
que inicien o dejen de tener un vinculo con Ig UNFV, para la
creacion, activacién o desactivacién segun corresponda de las
cuentas de correos respectivos.

b g . g o s
323 Para el caso del usuario que, por motivo de vacaciones, comisiones
ofros sucesos tenga que ausentarse por un periodo definido de Ia
Z EUNFV, deberadn comunicarse mediante un correo elecirénico o

5%’_’ euci@unfv.edu.pe para evitar el blogueo de su respectiva casilla
~ &7 /de correo electronico por saturacion de la misma.,
L’\,!f‘

m(sd;/*?a La Facultad, Dependencia u Organo Desconcentrado remi

P

iré
CEUCI la relacion del o los Responsables Informdaticos y Responsables
de laboratorios o centfros de computo designados. Asi mismo,
deberd comunicar inmediatamente al CEUCI Iqgs veces que se
realicen cambios en dicho personal.



