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RESOLUCION R. N° 5378 - 2014-UNFV
san miguel, 3§ MAR. 2014

/ Visto, el Oficio N° 093-2014-CEUCI-UNFV de fecha 21.01.14, del Jefe del Centro Universitario de
Computo e Informatica de esta Universidad, mediante el cual solicita la aprobacién de la
“DIRECTIVA DEL USO DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION DE LA UNIVERSIDAD NACIONAL FEDERICO VILLARREAL”; y

CONSIDERANDO:

Que, el articulo 18° de la Constitucion Politica del Perd establece que: “Cada universidad es
auténoma en su régimen normativo, -de goblemo académico, administrativo y econdmico.

Las universidades se rigen por sus propzos estatutos en el marco de la Constitucién y de las
leyes”;

Que, asimismo, el articulo 4° de F%a'Ley’ N°® 23733 — Ley Universitaria, establece: “La
autonomia inherente a las Universidades's_e“ ejerce de conformidad con la Constitucion vy las
leyes de la Republica e implica '_loS"derecho“s’isig_mehtes: a) Aprobar su propioc Estatuto vy
gobernarse de acuerdo con él b) Organizar su sistema académico, econdmico vy
administrativo. ¢) Administrar sus bienes y rentas, elaborar su presupuesto y aplicar sus
fondos con la responsabilidad que impone la ley.-La violacién de la autonomia de la
Universidad es sancionable conforme a ley”: asxm:smo el inciso b) del articulo 33° del mismo
cuerpo normativo sefiala como atribucion del: Rector, entre otras, dirigir la actividad

P e s

Ui T . +
académica de lg Universidad y' Su geslion aumiﬂrSLfadVa eCOHOxn!’"‘ Y ﬂf"muxClc:cz,

Que, la “DIRECTIVA DEL USO DE LAS TECNGLOGIAS DE LA INFORMACION Y
COMUNICACION DE LA UNIVERSIDAD NACIONAL FEDERICO VILLARREAL”, tiene
como finalidad regular el uso de las tecnologias de la informacién (TIC) en la Umversidad
Nacional Federice Villarreal; y tiene como objetivo establecer las responsabilidades de las
unidades organicas para el adecuadco uso de las TIC y. conseguir un mejor desempeiio de las
actividades de los usuarios en la Universidad Nacional Federico Villarreal;

Que, mediante Resclucién Rectoral N° 6950-2008-UNFV del 10-07.08, se aprobd ires
directivas: la Directiva para el Uso de Computadoras Personales (PCS), Periférico, Software
Institucional y Servicics Informaticos; la Directiva del Uso de la Red Telematica — Telefonia 1P;
y la Directiva de Uso de Red Telematica - Servicios de internet y Correo Elecirénico;

En mérito 2 la opinion de la Oficina Central de Planificacion contenida en el Oficio N° 0317-
2014-OCPL-UNFV de fechz 04.02.14, Estando z lo dispuesic por el Sefior Rector en el
Proveido N° 0599-2014-R-UNFV de feche 05.02.14; y de conformidad con lo esizblecido | or
la Ley N° 23733 - Ley Universitaria, el Estatuio v el Reglamento Generel de le Universidad
Nacional Federico Viliarreal y la Resolucidn N° 2148-2011-R-COG-UNFV del 08.11.11;
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ARTICULO SEGUNDO.- La Direccion General de Administracion, la Oficina Central de
Planificacion y Centro Universitario de Computo e Informatica, dictaran las medidas necesarias
para el cumplimiento de la presente resolucion.

AHIA VIANA PEREZ
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1.2.

1.3.

DIRECTIVA

PARA EL USO DE LAS TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION EN LA UNIVERSIDAD NACIONAL
FEDERICO VILLARREAL

|. GENERALIDADES

Finalidad

El presente documento tiene por finalidad regular el uso de las
Tecnologias de la Informacién y Comunicacion (TIC) en la
Universidad Nacional Federico Villarreal (UNFV).

Objetivo

Establecer las responsabilidades de las Unidades Orgdnicas para el
adecuado uso de las TIC y conseguir un mejor desempefno de las
actividades de los Usuarios en la UNFV.

Base Legal

- Constitucion Politica del Pert

- Ley Universitaria 23733 y Modificatorias

- Decretfo Legislativo N° 276 del 06.03.84 — Ley de Bases de la
Carrera Administrativa y Remuneraciones del Sector PUblico

- Decreto Supremo N° 005-90-PCM del 17.01.90 — Reglamento de la
Ley de Bases de la Carrera Administrativa

- Ley N° 27815, Ley del Codigo de Etica de la Funcién Publica.

- Decrefo Supremo N° 033-2005-PCM Reglamento de la Ley del
Codigo de Efica de la Funcién Publica.

- Ley N° 27444 - Ley de Procedimientos Administrativos.

- Ley N° 30096 - Ley de Delitos Informdaticos

- Decreto  Supremo N° 066-2001-PCM, que aprueba los
Lineamientos de Politica General para promover Id masificacién
del acceso a Internet en el Peru.

- Decreto Supremo N° 003-97-TR del Texto Unico Ordenado del DL
N° 728 - Ley de Productividad y Competitividad Laboral.

- Resolucion Ministerial N° 246-2007-PCM/ONGEI que aprueba uso

obligatorio de la Norma Técnica Peruana “NTP-ISO/ IEC
17799:2007 EDI. Tecnologia de la Informacién. Codigo de buenas
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..« de las Unidades Orgdnicas ¢ Dep
“.Facultades y Organos Desconce rados, usuarios ae {as TIC en la
WNFV,

practicas para la gestién de la seguridad de la informacidn
Segunda Edicion en todas las enfidades integrantes del Sistema
Nacional de Informdtica. ’
Resoluciéon, Jefatural N° 088-2003-INEl, que aprueba Directiva
sobre “Normas para el usc del servicio de correo electrénico
Normas Técnicas de Conftrol Interno, aprobadas por Resolucion
de Confraloria N° 320-2006-CG.

- Estatuto de la UNFV aprobado mediante Resolucion Rectoral N°
1258-2001-UNFV del 23.11.2001 y modificado con Resoluciones
Rectorales N° 8765-2004-UNFV del 19.05.2004, N° 0642-2005-UNFV
del 11.05.2005, N° 1805-2006-UNFV del 23.01.2006, N°® 2215-2006-
UNFV del 25.04.2006, N° 2217-2006-UNFV del 25.04.2006, N° 6923-
2008-UNFV del 03.07.2008, N° 10081-2009-CU-UNFV del 21.12.2009,
N° 10520-2010-AU-UNFV del 03.03.2010 y N°® 1347-2012-AU-UNFV
del 22.06.2012

- Reglamenioc General de la UNFV aprobado con Resolucion
Rectoral N° 3577-2002-UNFV del 16.09.2002 y modificado con
Resolucidon Rectoral N° 3753-2013-UNFV del 24.06.2013

- Reglamento de Organizacion y Funciones - ROF aprobado
mediante Resolucion Rectoral N° 8463-2004-UNFV del 22.04.2004 y
Resolucidon Rectoral N° 1748-2011-CU-COG-UNFV del 16.02.2011
Cuadro para Asignacion de Personal — CAP aprobado con
Resolucidon Rectoral N° 1968-2006-UNFV  del 28.02.2006 vy
Resoluciéon Rectoral N° 1750-2011-CU-COG-UNFV del 16.09.2011

- Manual de Organizacion y Funciones - MOF aprobado mediante
Resolucidn Rectoral N°  4739-2008-UNFV  del 10.06.2008 vy
Resolucion Rectoral N° 1749-2011-CU-COG-UNFV del 16.09.2011

- Manual de Claosificacion de Cargos de la UNFV aprobado con
Resolucion Rectoral N° 6615-2008-UNFV del 14.05.2008
Reglamento de Comunicaciones Escritas aprobado ¢ fraves de
la Resolucion Rectoral N° 1575-2001-UNFV del 31.12.2001

Alcance

La presente Directiva es de esiricio cumplimienic de las

Autoridades, Funcionarios, Docentes, Empleados Adminisirativos,
endencias y estudianies de [as



Il. DISPOSICIONES ESPECIFICAS

2.1 DEL CENTRO UNIVERSITARIO DE COMPUTO E INFORMATICA - CEUCI . -
Entiéndase al Centro Universitario de Cémputo e Informdética (CEUCIH)

como la Dependencia de la UNFV que administra, opera y supervisa
las TIC.

2.2 TERMINOS BASICOS

2.2.1
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2.2.%

TIC.- Conjunto de recursos, procedimientos y técnicas usadas
en el procesamiento, almacenamiento y transmision de
informacion.

Servidor- En una red, se denomina servidor a una
computadora compartida por moltiples usuarios. Los servidores
son computadoras de gran potencia que se encuentran a
disposicion de los usuarios. Cuando los usuarios de Internet se
infercomunican, en realidad lo hacen a través de servidores.

Interface.- Medio con el cual se puede interactuar con una
computadora

Navegador.- Es un programa que provee una interface para
acceder, explorar y visualizar archivos en Internet.

Correo Electréonico.- El correo electréonico, e-mail, es el medio
por el cual se pueden intercambiar mensajes utilizando un
dispositivo electrénico.

Infranet.- Es una red privada que utiliza tecnologia de Internet

pero cuyo contenido solo estd disponible al interior de una
entidad

Internet.- Es una red de computadoras vinculadas entre si por
medio de lineas de comunicaciones especiales, y de cardcter
pUblico.

Software - Conjunto de programas, documentos,
procesamientos y rutinas asociadas con la operacion de un
sistema de computadoras, es decir, la parte intangible de una
computadora.



2.2.9 Freeware.- Es un fipo de software gque se distribuye sin costo,
disponible para su uso y por tiempo ilimitado, suele incluir una
licencia de uso, gque permite su redistribucidn pero con '
algunas restricciones, como no modificar la aplicacion en si ni
venderla, vy dar cuenta de su aufor. También puede
desautorizar el uso en una compafia con fines comerciales ©
en una entidad gubernamental, o bien requerir pagos si se le
va a dar uso comercial.

2.2.10 Shareware - Es un tipo de software, en la que el usuario puede
evaluar de forma gratuita el producto, pero con limitaciones
en el tiempo de uso o en algunas de las formas de Usoc © con
restricciones en las capacidades finales
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Son Usuarios todas aguellas personas cue estén vinculadas con la
g P g
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institucion, pudiendo ser Docente, Administrafivo o Alumno.

2.4 Fl servicio de telefonia IP estd configurado para uso interno de la red
de la UNFV.

2.5 El servicio de acceso a Internet otorgado a los Usuarios es para la
bUsqueda de informacién gque apoye al mejor desempeno de las
funciones o acftividades en su frabgjo.

2.6 E| comeo electréonico instifucional es una herramienta  de
comunicacién e intercambio de informacion oficial entre los Usuarios
y/o personas ajenas a la UNFV, no es una herramienta de difusion
indiscriminada de informacion ni para comunicacion personal.

2.7 RESPONSABLES DEL CUMPLIMIENTO

2.7.1Cada Usuario es responsable del cumplimienic de las
disposiciones de la presente directiva.

2.7.2E CEUCI es el responsable de implemeniar los confroles y
monitoreo a los Usuarios de las TIC empleando las herramientas
informaticas necesarias con la finalidad de dar cumplimiento a
las disposiciones en esta directiva.

Dependencia vy
Oficina Central serd el encargad le realizar una supervision
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2.8 USO DE LOS EQUIPOS INFORMATICOS

2.8.1Los = equipos . informdficos = (computadoras, . impresoras,
proyectores multimedia y demds accesorios) serdn utilizados
exclusivamente para frabajos de fines institucionales, quedando
por tanto prohibido su uso para fines particulares o de terceros.

2.8.2El Usuario estd obligado y bajo responsabilidad dar custodia a
todos los equipos Informdaticos asignados mediante el
documento denominado “Cargos personales por Asignaciéon
de Bienes de Uso” emitido por la Oficina de Asuntos
Administrativos o Jefe inmediato, segun corresponda.

2.8.3Cada equipo informdtico debe estar correctamente unido al
dominio de la Red Telemdatica de la UNFV, labor que la realiza el
personai encargado del CEUCI.

2.8.4Cada Usuario recibird un usuario del dominio y contrasefa

respectiva para utilizarlo en el domino de la Red Telemdtica de
la UNFV. ‘

2.8.5Cada Usuario de los equipos informdticos es responsable del
correcto encendido y apagado de los mismos para evitar
deterioros, asi como de la ulilizacion de accesorios que

garanficen su funcionamiento y conservacion (estabilizador de
corriente).

2.8.6Ningun Usuario podrd desarmar, cambiar accesorios, cambiar
la configuracion de los equipos informdticos que es
responsabilidad del personal de Soporte Técnico del CEUCH,
salvo autorizacion expresa de dicha dependencia.

2.8.7Los Usuarios de computadoras portdtiles y proyectores
multimedia por ningdn motivo deben trasladar o movilizar
dichos equipos fuera de la institucién, salvo para cumplir con
funciones de interés Institucional para lo cual debe contar con
el permiso respectivo firmado por la Oficina de Asuntos
Administrativos o Jefe inmediato en coordinacién con la
administracion del Local correspondiente.

2"';8-.§EI Usuario es el Unico responsable de salvaguardar
’r oporfunamente la informacion oficial almacenada en la(s)

computadora(s) a SU cargo, realizando backup
¥ periddicamente.
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2.8.9 Ante cualguier incidente o reqguerimiento del eguipo

informdtico, el Usuario o Jefe inmediato solicitard por medio
telefénico, correo elecirénico o por documento, el soporte
iécnico al CEUCH

2.9 USO DE LOS LABORATORIOS O CENTROS DE COMPUTO DE LAS
FACULTADES

Ea

2.9.1Los equipos informdticos y los distinfos accesorios de |os
laboratorios o centros de cdmputo de la UNFV, estdn

destinados como soporie tecnolégico para la ensenanza vy la
investigacion.

2.9.2L0s Responsables de los laboratorios o ceniros de cdmpuio
tienen en custodia y bajo responsabilidad todos los equipos
informdficos instalados en los laboraiorios o cenifros de
computo a su cargo.

2.9.3El Responsable de los laboratorios o centros de coOmputo, tiene
la obligacion de administrar adecuadamente [os equipos
informdticos asi como hacer cumplir las normas establecidas en
la presente directiva bagjo responsabilidad.

2.9.4Podrdn hacer uso de los cenfros o laboratorios de computo
todos los alumnos actives (mairiculados) en su respectiva

carrera profesional o programa acadéemico y deniro del horario
correspondiente.

2.9.5L0s usuarios de los laboratorios o ceniros de computo de la
UNFV, deben cumplir estrictamente ias siguienies normas de uso
y conducta:

No instalar o desinsialar aplicaciones (sofiware) sin o
autorizacion del Responsable de Laboratorio.
No defteriorar los equipos y accesorios informdaticos.

.oz

on de los equipos.

¢
O
Q
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=

No modificar la configura

i ' U T ) i s Ay s g % s e
No provocor la infeccidon de los eguipos con  virus

AL S
informdadficos.
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f) No readlizar desconexiones o reubicaciones de los equipos
instalados.

g) No cambiar tos accesorios de los equipos.
h) No provocar desorden y/o molestia a los demds usuarios.

i) Durante el desarrollo de clases, no se podrd hablar en voz
alta.

j) No utilizar los equipos para fines comerciales ni de
enfretenimiento.

k) No apagar o encender indebidamente los equipos.

2.9.6El acceso al uso de equipos serd segun orden de llegada,
ningUn usuario podra efectuar la reserva de los equipos.

2.9.7Los usuarios no congestionardn los sistemas ni las
comunicaciones de manera intencional.

2.9.8El usuario que deteriore intencionalmente los equipos o
accesorios deberd reponerlo obligatoriamente por otro de
caracteristicas técnicas iguales o superiores.

2.10 USO DE SOFTWARE

2.10.1La copia de software de marca registrada, con excepcién
de las copias con fines de seguridad y archivo, es una
violacion de los derechos de autor.

2.10.2Todo usuario de equipos informdticos que requiere de
software debe cumplir con las siguientes disposiciones:

a) Mantener solo el software debidamente licenciado en las

computadoras y equipos de comunicaciones de la
institucion.

Estd prohibido el préstamo o el otorgamiento a terceras
personas del sofftware con licencia de la UNFV.

Bajo ninguna circunstancia el Usuario puede usar el
soffware de la institucion para propdsitos ajenos a la
organizacion.




d} Ningun Usuario puede utilizar o instalar software de
proriedqd personal, freeware, shareware en Ias
computadoras o redes de la instifucion para no poner en
riesgo la integridad y seguridad de las mismas.

2.11 USO DE TELEFONIA 1P

2.11.1 El servicio de telefonia IP para uso de liamadas externas a la
red de la UNFV sélo estd permitido a los Usuarios o
Autoridades que lo requieran.

2.11.2E servicio de mensgjeria P estd limitado solo a las
utoridades que lo requieran.

2.11.3E administrador de telefonia IP o fravés del Call Manager
emitird un reporte mensual de llamadas realizadas y serd
dirigida a la autoridad superior.

2.11.4La confrasena de seguridad para llamadas fuera de la red
interna  (local 'y movil} es personal e intransferible y la
proporciona el administrador de telefonia P al Usuario
autorizado a fravés de un documento oficial por parte del
jefe inmediato, que serd remifido en un sobre lacrado vy
quedara en custodia dei usuario bajo su responsabilidad de
Uso vy privacidad.

2.11.5Se sugiere el cambio ¢ actualizacion de conirasena de
acceso a la telefonia de forma periddica para evitar el
plagio u sustraccién de la misma por parte de usuarios no
Qutorizados.

2.12 USO DEL CORREO ELECTRONICO INSTITUCIONAL

2.12.1 Todo usuaric debe cambiar su clave de acceso (contrasena)
por vez primera siguiendo ios pascs que muesira el sistema.
Posteriormente podrd redlizarla las veces que considere
: : conveniente o fravés del servicio de correo insiifucional
disponible en ambiente web, siendc responsable de

mantener su confidencialidad.
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2.12.2Cuando el usuario deje de usar su computadora personall
deberd de cerrar el software de correo electronico, para
evitar que otra persona use su cuenta sin su permiso.

2.12.3El vsuario que tiene asignado una cuenta de correo, es el
Unico y directo responsable de todas las acciones y mensajes
que se lleven a cabo en su nombre. Por lo tanto, la UNFV no
se hace responsable por lo que se haga o diga en nombre
de una cuenta de correo electrénico particular.

2.12.4Todo wusuario de correo electrénico, deberd revisar
periddicamente su casilla durante su permanencia en la
institucion.

2.12.5La conduccion de las direcciones de correo electrénico
genericas (otorgadas a la oficina: Eiemplo
logistica@unfv.edu.pe) son responsabilidad del Jefe de
Oficina y podrdan delegar la atencién de dicha cuenta de
correo, sin eximirse de la responsabilidad por el cumplimiento
de la presente norma e independientemente del accionar
del personal en el cual delegue tales funciones.

2.12.6Es de responsabilidad estricta del Funcionario, Jefe de
Oficina o la persona delegada de la atencién del correo
electronico genérico, quien responderd en el mds breve
plazo, los requerimientos de los usuarios en general.

2.12.7 Los usuarios de las cuentas de correo electrénico institucional
son responsables de todas las actividades que realizan desde
su cuenta de correo electronico, por lo que se considerard
como oficial todo documento enviado o recibido en forma
interna. Al recibir un mensaje que se considere ofensivo,
cuestionable o ilegal se deberd comunicar al CEUCI para
que se fome las acciones pertinentes del caso.

2 12.8 Los correos electronicos que anexen documentos que no son
propios del remitente deberdn citar siempre la fuente de
origen y/o los autores, con la finalidad de respetar los
r derechos de propiedad intelectual.

safd 7
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2.12.9 Al pie de cada mensaje de correo deben enviar una
identificacion fipo auto firma, no debiendo ocupar mds de 3
lineas o fin de que permita al receptor de datos identificar
formalmenie a su aufor, de manera cue esté vinculada
Unicamente a él y a los datos a que se refiere, garantizando
asi la identidad del fitular y que este no pueda desconocer o
autoria del mensaje.

Ejemplo:

Ing. Juan Pérez Pérez

UNFV - CEUCI

Teléfono: 7480888 — Anexo: 9171

2.12.10No incluir la direccion de correc electrénico en la firma,
porgue eésta ya fue incluida de manera automdtica en la
cabecera del mensaije.

2.12.11 Es obligatorio el uso de correo electronico institucional para
la comunicacion o infercambio de informacién entre Usuarios
para actividades que estén relacionadas con el
cumplimiento de funcidn en la institucion.

2.13 USO DEL SERVICIO DE INTERNET

2.13.1 Respetar la privacidad de ofros usuarios. No estd permiticdo
realizar copias de archivos, contrasefas, o  informacion

ajena, ni suplantar a ofra persona en una conexion que no le
pertenece.

2.13.2 Cuando el usuario deje de usar su computadora debe cerrar

su sesidn, para evitar que otra persona use sU acceso a
internet.

2.13.3Cualguier acceso no autorizado observado deberd ser
informado a la Autoridad inmediaia.

2.13.4Queda terminantemente prohibido el accesc a internet g
través de cualguier dispositivo moévil no insfitucional
(Smartphone, Tablet, USB MODEMS, elc.) pajo
responsabilidad.

2.13.5E acceso al servicio de infernet se realiza o fravés de una

50 Unica direccion IP asignada por el CEUCI, la misma aue no
k debe ser manipulada, ni colocada en ofre equipo al cual no
perienece bajo responsabilidad de sancion.




2.14 PROHIBICIONES Y RESTRICCIONES EN EL USO DE EQUIPOS DE
COMPUTO

2.14.1 Conectar cualquier dispositivo de almacenamiento externo
(USB,  SmartPhone,  Celulares, Tablets, efc) bajo
responsabilidad, para evitar la infeccidon de software
malicioso. '

2.14.2 Colocar adhesivos o stickers en las computadoras.

2.14.3 Ingerir alimentos, colocar o manipular liquidos en su cercania
o sobre ellas.

2.14.4Descargar, guardar y copiar musica, videos, material
pornogréfice  y/o de enfretenimientc u ofro tipo de
informacién no autorizada.

2.14.5Ubicar la CPU en una posicion distinta a su disefio original
(horizontal o Vertical).

2.14.6 Conectar artefactos eléctricos sobre la linea estabilizada de
uso exclusivo de los equipos o sobre los estabilizadores de
corriente de los mismos.

2.14.7 Abrir las computadoras, asi como exfraer o cambiar
componentes sin Autorizacion del CEUCI y mucho menos si
los equipos se encuentran en periodo de garantia.

2.14.8 Dejar encendidos los equipos cuando el Usuario se retfira o
suspenda sus labores.

2.14.9 Establecer conexiones no autorizadas, a redes externas.

2.14.10 Encriptar y/o ocultar carpetas y archivos sin la autorizacidn
de la Jefatura correspondiente, sin la supervision del personal
de soporte técnico del CEUCI.

“"53,2.14.11 Ningun Usuario puede instalar y/o desinstalar software alguno
: sin la licencia respectiva de uso en los equipos informdaticos
de la UNFV.

11
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2.16

PROHIBICIONES ' Y RESTRICCIONES EN EL U
CORREQO ELECTRONICO

2.15.1 Intentar o apoderarse de claves de acceso de ofros usuarios,
acceder y/o modificar mensajes de ofro usuario.

2.15.2Enviar mensagjes para la difusion de noficias o coreos
electronicos de autores andnimos.

2.15.3Usar los servicios de correo eleciréonico para propdsiios no
laborales, fraudulentos, comerciales o publicitarios, que
afenten conira la legalidad, la propagacion de mensagjes
desiructivos, mensajes obscenos y gue contengan opiniones
gue atenten conira el honor de terceros.

2.15.4 Difundir y parficipar en la propagacion de “cadenas” de
mensajes  (Forwards) irrelevantes, como propaganda
comercial (SPAM).

2.15.5 Periurbar el irabajo de los demds enviando mensajes que
interfieran en el desempeno laboral.

2.15.6 No deberd utilizarse el correo electrénico de la UNFV en
suscripciones a listas de correos electronicos externos que
saturen el normal réfico de mensajes en el servidor.

2.15.7EstG  prohibido utilizar cualguier ofro  tfipo de correo
elecironico no insfitucional para las comunicaciones o
infercambio de informacion enfre Usuarios para actividades
que estén relacionadas con el cumplimiento de su funcidon en
la institucion.

2.15.8No deberd utilizarse el comreo elecirdnico institucional para
recoger los mensajes de correos de otro proveedor.

PROHIBICIONES Y RESTRICCIONES EN EL USO DEL_SERVICIO DE
INTERNET

2.16.1 Se considera falta grave del usuario el prestar o facilitar el
servicio de acceso a Internet a terceras personas.

2.1

X

6.25e considera como "mal uso del acceso a infernet”, o que
estd sujeto a sancioén:

a}Uiilizarla para cualqguier propdsito politico, comercial o
financierc ajeno a la UNFV,

b} Facilitar u ofrecer el uso de software institucional a ferceras
pEersonas.
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“¢) Participar en cualquier juego ya sea en linea o en red.

d)Redlizar descargas desde Internet de contenidos
multimedia, software del fipo freeware o shareware,
incluso software licenciado para su uso personal.

e)Usarla para subir cualquier tipo de software o archivo
multimedia a portales web de intercambio.

fj Falsificar accesos ainternet.

a) Utilizarla para realizar conexiones remotas a otros equipos
de computo.

h) Ingresar a cuentas de usuario que no sean las propias,
haciendo uso de cualquier protocolo, aungue su propdsito
Nno se consiga.

i) Intentar averiguar la contrasena de otros usuarios.

j) Afectar o paralizar algun servicio ofrecido por la Red
Telemdatica de la UNFV.

k) Usarla para el acceso a sitios web de redes sociales como
Facebook, Twitter, Hi5, MySpace y ofros existentes o por
crearse, para asuntos personales y no laborales.

I) Usarla para acceder a sitios web para el intercambio de
mensajes escritos, de voz o de video en tiempo real.

2.16.3EstG prohibido suscribirse por Internet a portales web con
informacién ajena a la funcion o actividades de la UNFV.

2.16.4EstG prohibido la difusion de contenido inadecuado: se
considerara contenido inadecuado todo lo que constituya
complicidad con hechos delictivos, por ejemplo: apologia
del terrorismo, uso y/o distribucién de programas piratas, todo
tibo de pormografia, amenazas, estafas, esquemas de
enriquecimiento piramidal, virus o cédigo hostil en general.
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2.17 ADMISTRAC

£F

2.17.1El CEUCI, a fravés del personal de Soporte Técnico es la Gnica
dependencia de la UNFV autorizada para instalar software
en las dependencios de la institucion asi como definir y
establecer los Perfiles de los usuarios.

2.17.2E CEUCI, a fravés del personal de Soporte Técnico deberd
realizar desinstalaciones de todo software gue no cuenta con
la licencia oficial de uso sin responsabilidad de eliminar los
archivos gue se hayan generado con dicho software.

2.17.3Ningun Usuario instalard actualizaciones de software que no
tenga instalada la version original vy licenciada en las

/

computadoras (PCs, Laptops, Netbooks, etc) de la institucion.

2.18 ADMINISTRACION DEL CORREO ELECTRONICO

2.18.1El Ceniro Universitario de Computo e Informdtica (CEUCI) es
responsable de la administracion del correo electronico, asi
como de brindar el soporte fécnico necesario gue garantice
y mejore la operatividad de este servicio, eximiendo su
responsabilidad, en los problemas de indole técnico del
proveedor de internef de Ila Enfidad, que pudieran
presentarse y gque ocasionen anomalias en el servicio

2.18.2 £l CEUCI podrd establecer las cuotas mdximas de las casillas
de correo electronico de acuerdo a disponibilidad de los
recursos de almacenamiento disponible de la Universidad,
para todas las cuentas que se asignen

2.18.3 &l CEUCI estd autorizado a Activar, Desactivar v Suspender
por un periodo determinado o en su defecte cancelar las
cuentas de correo electrénico por inactividad o mal uso,

comunicando esta situacion a los niveles correspondientes.

2.18.4 Ef CEUCI es responsable de:

a} Disponer las medidas de seguridad necesarias para
garantizar la integridad, confidencialidad y disponibilidad

del servicio de correo eleciréonico instiiucional.




b) Capacitar a los usuarios en el uso del correo electronico
institucional.

c) Capacitar a los usuarios en la seleccidon de confrasenas
seguras.

2.18.5El nombre de la cuenta de correo electronico institucional

asignado a los Empleados Administrativos y Docentes, es
personal e intransferible debe estar formado por la letra
inicial del primer nombre del usuario, seguido del apellido
paterno, ligado con el simbolo @ al nombre de dominio de la
institucion. Por ejemplo:

Nombre del usuario: Juan Manuel Perez Quispe
Nombre de la cuenta: jperez@unfv.edu.pe

2.18.6En caso de existir dos formaciones de cuenta de correo

similares, EI CEUCI, procederd a incluir tantas letras del
segundo apellido como sean necesarias en la cuenta de la
persona recientemente incorporada, de ser necesario se
agregaran numeros correlativos en caso de mantener
igualdad en el correo.

2.18.7El nombre de la cuenta de correo electrénico institucional

dirigido a los alumnos de la Universidad Nacional Federico
Villarreal, debe estar formado por el coédigo del alumno

seguido del simbolo @ seguido del dominio unfv.edu.pe, Por
ejemplo:

Nombre del usuario: Eimer Jhony Asensio Ningja
Codigo: 2013001205 ‘
Nombre de la cuenta: 2013001205@unfv.edu.pe

2.18.8El correo electronico asignado a una dependencia/oficina

seréd usado solamente para el envio/recepcidn de
documentos relacionados con la actividad que se realiza en
la Institucion, lldmese memordndums, informes, conformidad
de servicio u ofros similares, considerados de uso obligatorio
dentro del procedimiento administrativo en la gestidon
publica.
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2.19 ADMINISTRACION DEL SERVICIO DE INTERNET

2 19.1El CEUCI estd auforizado a emplear las herramientas
necesarias que filiren o limiten aquellos contenidos ©
servicios que se ofrecen en Internet que atenten confra el

normal desempefic laboral de las personas u ofros de
cardicter moral.

9.19.2El acceso a infernet del personal Administrativo o Docenfe
podrd ser del tipo: Total, Parcial o Resfringido, segun lo
requiera para un mejor cumplimiento y desempeno de sus
funciones en la UNFV; pudiende no ser necesario el
oforgamiento de dicho acceso.

2.19.3E acceso a Infernet del personal Adminisirativo o Docente
debe ser autorizado por el Jefe de la Dependencia u Oficina
Cenftral para un mejor desempefo de sus funciones.

2.19.4F acceso a Internet se realizard a fravés de la sesion iniciada
en el domino y Usuario administrado por el CEUCI y Ia
contrasena personal del Usuario.

2.19.5La pdgina configurada por defecto en los navegadores de
Internet  en las computadoras de la  UNFV  serd
www.unfv.edu.pe, siendo responsabilidad del usuario no
modificar dicho enlace.

2.20 SANCIONES

2.20.1Los Autoridades, Funcionarios, Docentes, Empleados
Administratfivos, de las Unidades Orgdnicas, Dependencias vy
Oficinas Centrales serdn responsables de la instalacion de
programas (software) no autorizados o que no cuenien con
las licencias respectivas, estardn sujefos o procesos ©
sanciones adminisirativas vy estardn obligades a abonar las

| W S.  mulfas que ameriten por el uso de software en forma ilegal,
“3, siempre gue se advierta negligencias en el cumplimiento de

ANy suUs funciones.
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2.20.2 Los Usuarios que incumplan la presente directiva y/o causen
dafos estardn sujetos a sanciones administrativas y deben
abonar el importe por los dafos que puedan ocasionar.

2.20.3Todo Usuario que realice exiraccion o cambio de partes sin la
respectiva autorizaciéon del CEUCI y de la Oficina de
Patrimonio, incurre en falta grave y serd sancionado
administrativamente.

2.20.4El usuario que deteriore el(los) equipo(s) informatico(s) a su
cargo, por negligencia comprobada en su seguridad fisica u
operatividad, serd sancionado de acuerdo a la gravedad de
la falta.

2.20.5En caso de pérdida de los equipos informdaticos como
consecuencia de la negligencia comprobada del usuario
responsable serd sancionada administrativamente y debe
reponer el equipo por ofro de iguales o superiores
caracteristicas técnicas.

7220 6 El Usuario que no cumpla con la presente directiva estara
gl sujeto a sancién administrativa de acuerdo a la gravedad de
la falta.
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3.2

3.3

3.5

- Computadoras Personales (PCS), Periféricos, Sofiware Insfitucional

e

i, DISPOSICIONES COMPLEMENTARIAS Y FINALE

b
o

f
€72

El Centro Universitario de Compuio e Informdatica (CEUCI), es el
encargado de verificar la permanente aplicabilidad y difusion de la
presente Directiva e informard y propondrd a la Autoridad a cerca
de las iregularidades detectadas y/o  suscitadas y  las
modificaciones que estime pertinente para su  actualizacion
mediante Acto Resolutivo correspondiente.

Los asuntos no contemplados en la presente Directiva serdn resueltos
por el Ceniro Universitario de Coémputo e Informdtica (CEUCH), en
coordinacion con las Oficinas Técnicas correspondientes, con la
Direccidn General de Administraciéon — DIGA y Ratificados por €l
Titular de la UNFV.

La presente Directiva es de cumplimiento obligatorio de todas las
Unidades Orgdnicas, Oficinas Cenirales y demds Dependencias de
la Universidad.

El Centro Universitario de Cdémputo e Informdatica (CEUCH), recibird a
través de la Oficina Central de Recursos Humanos, mediante un
correo elecirdnico a ceuci@Qunfv.edu.pe, la relacion de los Usuarios
gue inicien o dejen de fener un vinculo con ia UNFV, para (o
creaciéon, activacidbn o desacfivacion segin corresponda de las
cuentas de cormreos respectivos.

Para el caso del usuario que por molivo de vacaciones, comisiones
U ofros sucesos fenga gque auseniarse por un pericdo definido de la
UNFV, deberdn comunicarse medianie un correo electrénico a
ceuci@Qunfv.edu.pe para evitar el blecqueo de su respectiva casilla
de correo electrdnico por saturacion de la misma.

La presente Directiva enfra en vigencia al dia siguienie de su
aprobacién, dejando sin efecio la Resolucion Rectoral N° 6950-2008-
UNFY del 10.07.2008 qgue aprueba la Directiva para el Uso d
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